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Resumen. El funcionamiento de los servicios de domética o servicios orientados
a las SmartHouse dio pie a la aparicion de Ernest, aplicacion orientada a
transformar una vivienda o construccion con acceso a internet y a electricidad en
una casa inteligente. Ernest hace uso de los servicios de correo electronico sin
necesidad de tener un contrato con una empresa que permita conectarse a la nube.
La implementacion de un circuito electrénico lleva a cabo esta tarea; en este
articulo se incursiona en la arquitectura de este circuito que integra el Internet de
las cosas y habilita o deshabilita cuatro tomacorrientes. Se presentan también el
desarrollo de tres algoritmos que permitan acceder y usar los correos electronicos
para establecer comunicacion usuario-tarjeta y viceversa, con la finalidad de
controlar o informar del estado en que se encuentran sus tomacorrientes, asi como
filtrar los e-mails recibidos. Estos algoritmos permiten que el sistema embebido
se conecte a internet haciendo uso del protocolo de seguridad SSL vy agilicen la
lectura de los nuevos correos electrénicos en la bandeja de entrada y, en caso de
ser necesario, el envio de los estados de los tomacorrientes.
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Ernest: Embedded System to Control Smart Homes
through Emails with SSL Encryption

Abstract. The performance of home automation services or SmartHouse-
oriented services gave rise to the emergence of Ernest, an application aimed at
transforming a home or building with access to the Internet and electricity in a
smart home. Ernest makes use of email services without hire a company that
allows to connect to the cloud. The implementation of an electronic circuit
accomplishes this task; In this paper, we explore the architecture of this circuit
that integrates the Internet of Things and enables or disables four power outlets.
There is also the development of three algorithms that allow access and use of
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emails to establish user-card communication, in order to control or report the
status of their power outlets, as well as filter the e-mails received. These
algorithms allow the embedded system to connect to the internet using the SSL
security protocol and streamline the reading of new emails in the inbox and, if
necessary, the sending of the current status of the power outlets.

Keywords: internet of things, domotics, embedded systems.

1. Introduccion

Hoy la mayoria de los servicios para SmartHouse venden una aplicacion que permite
el acceso a la nube a través de la cual se ponen en contacto con las cosas, desde sensores
hasta encendido de luces. Esto implica otorgarle informacién personal a una empresa
que debe contratarse para la instalacion o en caso de asistencia técnica lo que las pone
en la mira de los hackers; por tal motivo, empresas como SmartThings [1] han optado
por hacer uso de las redes sociales con la finalidad de evitar el hurto de informacion,
bien sea de los usuarios o de la empresa misma.

Sin embargo, el despliegue de comunicacién automatica de objetos en nuestras
vidas, de manera natural, representa un peligro para el futuro al poner en riesgo nuestra
informacién personal [2]. Esto se debe a que la informacion en la nube trae grandes
interrogantes y algunos problemas, dado que la informacion es vulnerable a ataques de
hackers, o frente a malware o virus por lo que se buscan los errores de comunicacion y
las posibles amenazas a la seguridad tanto en la proteccién de datos, como en la
privacidad de los usuarios [3,4,5]. En consecuencia, los ataques de seguridad se vuelven
sumamente problematicos para el 10T amenazandolas desde la accesibilidad fisica a
sensores, actuadores y objetos, hasta la apertura de los sistemas donde se incluye el
hecho de que la mayoria de los dispositivos se comunican de forma inalambrica [6].
Por estas razones, entre otras, se vuelve obligatorio hacer uso de los estdndares y
protocolos; los estandares permiten aumentar la calidad del producto (es decir, cumplen
con los requisitos de rendimiento y seguridad) y garantizan la interoperabilidad de
varios componentes en un sistema [5].

Por lo anteriormente dicho, se vuelve necesario definir el término "correo
electrénico" o e-mail, aunque para muchos expertos del tema es suficiente decir que no
es mas que una recreacion del servicio de correo tradicional sobre la base de un medio
de comunicacién moderno y digital [7]. Y es que la mayoria de los e-mails en Internet
se transfieren por el Protocolo de Transferencia Simple de Correo (SMTP) [8] vy, para
recuperarlos de los usuarios finales de almacenamiento, es necesario acudir a uno de
los protocolos POP3 (Protocolo de Oficina, version 3 [9]) o IMAP4 (Protocolo de
Acceso a Correo de Internet version 4 [10]). Ambos protocolos estan basados en texto
con roles distintos de clientes y servidores y son servicios de mensajeria tradicional
sobre la base de un medio moderno y digital de comunicacién, pertenecientes a la
familia de MHS (Sistemas de Manejo de Mensaje). Estos protocolos transportan los
mensajes a través del MTS (Sistema de Transportacién de Mensaje) —subsistema del
MHS- y permiten la interaccién con el usuario a través del UA (Agentes de Usuario)
[7]. Una caracteristica importante del SMTP es que cada servidor fisico podria operar
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tanto como cliente o como servidor SMTP; al ser un servidor, acepta un correo
electronico entrante y se convierte en un cliente para reenviarlo [11].

La Capa de Conexién Segura (SSL) denota el protocolo predominante de seguridad
de comunicacion de Internet, en particular para los servicios World Wide Web (WWW)
relacionados con el comercio electronico o la banca hogarefia. La mayoria de los
servidores web y navegadores soportan SSL como el estandar de facto para la
comunicacién segura entre el cliente y el servidor. El protocolo SSL crea conexiones
de punto a punto que permiten el uso privado y sin interrupciones intercambiando
mensajes entre partes fuertemente autenticadas [12].

Actualmente, el gran crecimiento del Internet en el mundo ha penetrado en poco
més del 54% de la poblacion mundial [13], permitiendo con ello transmitir informacion
y facilitando la comunicacion entre humanos, méquinas y objetos. Esto tltimo es el
objetivo del Internet de las Cosas (IoT, por sus siglas en inglés) que versa sobre la
integracion del Internet con sensores, identificadores de radio frecuencia u otros
objetos, en sistemas embebidos.

Los objetos dentro del IoT tienen la capacidad de enviar y recibir informacién,
permitiéndoles comunicarse con otros dispositivos o servicios en el Internet para
cumplir ciertos objetivos. De manera concreta, el IoT se define como “Una red mundial
de objetos interconectados con direccion Unica, basada en protocolos estdndar de
comunicacion” [14]. De hecho, el vocablo " Internet de las cosas " se atribuye a The
Auto-ID Labs [15], una red mundial de laboratorios de investigacién académica en el
campo de la RFID (Radio Frecuency ldentification) en red y las tecnologias de
deteccion emergente.

Identificacion de
Productos

Codigo de Barras
Etiquetas RFID

< . l Control de Proceso
Inaldmbrico
RFID, WPAN, WLAN, ‘ El Internet de las Cosas- Red de sensores

Automatizacion de

WiMAX, GSM, 3G, LTE t
casas

Interconexion

Ethernet, Internet
(www, correo de voz,
IPVT)

Fig. 1. Interaccion de distintos componentes con el 10T [16].

En la Fig. 1, el 10T hace uso de productos de identificacion, objetos inalambricos,
interconectividad y procesos de control, por tal motivo se requiere la coordinacion de
una entidad de mayor jerarquia que supervise el desarrollo de estas tecnologias. El uso
y su consecuente importancia del 10T es de tal magnitud que, tan s6lo en 2010, el
namero de objetos conectados en el Internet sobrepasé a la poblacion humana [17]. Sin
embargo, esto no quiere decir que el 10T sea perfecto pues adn tiene retos por afrontar.
Estos se pueden resumir en los siguientes nueve puntos [18]:

— Disponibilidad de internet gratuito en todas partes.
— Temas de seguridad.
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— Desarrollo de sistemas de deteccion inteligentes de bajo costo.
— Uso de distintos tipos de energia.

— Capacidad computacional.

— Escalabilidad.

— Tolerancia a fallos.

— Consumo de energia.

— Aceptabilidad entre la sociedad.

Ademés, la fragmentacidn de las tecnologias de la comunicacion se ha considerado
como uno de los principales obstaculos que entorpecen la vision de 1oT. Por tanto y
como requisito necesario, se tiene que el loT debe basarse en tecnologias de
comunicacién estandar abiertas que permitan la interoperabilidad y las capacidades
plug-and-play [19]. Esto ha motivado distintas propuestas y aplicaciones [1, 20, 21, 22]
que toman ventaja de las redes sociales o de sus APIs (Interfaz de Programacion de
Aplicaciones) de web abierta con la intencidn de compartir Smart-things entre usuarios
de confianza o bien, de aquellos usuarios que han aportado mecanismos interesantes y
Gtiles destinados a integrar redes aisladas basadas en 10T en Internet a través de
servicios en la nube.

El presente articulo se estructura de la siguiente forma: se aborda el estado del arte
en la Seccion presente, describiendo el internet de las cosas y de los correos
electrénicos. La Seccion 2 describe las necesidades que motivaron la creacién de
Ernest, los algoritmos utilizados y la arquitectura de la aplicacion y, finalmente, se
muestran los resultados en la Seccion 3.

2. Desarrollo

Ernest es una aplicacion que permite el control del encendido o apagado de las cosas
—televisiones, tostadores, licuadoras, lamparas, etc.— conectadas a sus tomacorrientes
haciendo uso de los correos electronicos; al estar fundamentado en e-mails, la
privacidad se mantiene, sin la intervencidn de terceros para acceder a la nube. Esto es
posible gracias a su circuito y sus algoritmos para envio y lectura de correos
electronicos.

Actualmente, se tiene la segunda version de Ernest, las principales diferencias entre
la primera version y la segunda, es el uso del modulo WI-FI que se emplea —un RN
131-G para la primera y un RN 1810 para la segunda—y la implementacion del cifrado
SSL, donde en la primera version no se podian utilizar correos electrénicos de Gmail o
Hotmail, entre otros. En este apartado se enfatizara la segunda version por lo que se
describe a continuacion:

2.1. Arquitectura

Ernest cuenta con un elemento de Hardware. Dicha seccion permite conocer qué
enchufes estan activos y cuéles no y, en caso de solicitarlo, cambiar el estado en que se
encuentren. Como puede observarse en la Fig. 2, un microcontrolador ATMEGA328p
tiene comunicaciéon con un modulo RN 1810 el cual otorga Internet al sistema
embebido, también cuenta con una LCD donde se muestra el estado en el que se

Research in Computing Science 147(8), 2018 218 ISSN 1870-4069



Ernest: sistema embebido para control de casas inteligentes mediante correos electronicos...

encuentra el circuito, ya sea leyendo los correos, indicando si estd 0 no conectado a
Internet, o si listo en caso de haber realizado lo solicitado; y cuenta con su etapa de
potencia para habilitar o deshabilitar los tomacorrientes con el uso de MOC3041.

Para energizar a Ernest se utiliza una clavija comin y se conecta a un tomacorriente;
para proporcionar los 5 volts requeridos por ciertos componentes del circuito, se utiliza
un EMEQO5USO05, que otorga una salida de 5V a 1 A para una entrada de 85 a 264 VAC.

Para la conexion al WI-FI se utiliza el mddulo RN1810 que otorga Internet al sistema
embebido y que permite la encriptacién de datos con cifrado SSL a través de hardware
para que no circulen sin proteccion por la Web.

LCD
2u " [
g =
C- 2
' <,
o \

RN1810 /| Servidor virtual II\R/II)\(P/ -F)e(rv\dorv\rtua\SMTP : oco ; 0 ;:.
o
2

CA cB

&3 \/

Etapa de Potencia

CD,

Fig. 2. Esquema del funcionamiento de Hardware de Ernest

Como medida de proteccidn del circuito se utiliza un filtro de red, ver Fig. 3, para
C.A. para eliminar parasitos en la red en modo comun y diferencial; con ello se blindan
los aparatos que se conecten a Ernest y a la fuente EMEO5USO05.

Antes de pasar el circuito a una PCB, primero se prueba su funcionamiento en
protoboard (Fig. 4%). Una vez que se comprueba, se procede a pasar a la PCB, en la Fig.
4b se puede observar el circuito de Ernest en 3D donde ya se encuentra el
microcontrolador, el médulo WI-FI, la etapa de potencia y el filtro, todo en el PCB.
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Fig. 3. Filtro de C.A. para Ernest.
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Fig. 4. a. Prueba del circuito en protoboard. b. Circuito de Ernest en 3D.

2.2.  Algoritmos

Para la aplicacion de Ernest se crearon tres algoritmos. Para mayor comprension de
su funcionamiento, la Fig. 6. muestra como Ernest hace uso del correo electrénico para
la recepcion de las 6rdenes del usuario.
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Ingresar nombre de la red Ingresar a la
JAR
y clave red

l

Abrir bandeja

Ingresar correo electrénico
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Cerrar bandeja .
de entrada

Envia el estado
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(El correo es una orden?

i
Ejecutar la
instruccion

Fig. 6. Funcionamiento general de la aplicacion Ernest.

Conexién al médulo Wi-Fi. Inicialmente, se comienza agregando la conectividad WI-
FI al sistema con el uso del mddulo Wi-Fi RN1810, utilizando un microcontrolador
ATMEGAS32 y generando el primer algoritmo para conectarse a la red que se desee.
Tal algoritmo se esquematiza en la Fig. 7, donde se exhiben la secuencialidad a seguir
para la correcta comunicacion y conexién a Internet.

Configuracion inicial Se guardan las configuraciones WLAN y
UART y se reinicia el modulo

!

Envio de 3 caracteres ($$$) y esperar la
respuesta (CMD) para saber que vuelve a

4

Habilitar configuracion serial

(UART) estar en modo comando
v Y
Envio de 3 caracteres ($6%) y esperar la Establecer una conexion TCP, a través del

respuesta (CMD) para saber que estd en

comando open imap.servidor.puerto
modo comando

Y

Se le indica al modulo la conectividad de la (Cargar la pagina para el usuario)
red y, en caso de ocuparse, la contrasefia

Fig. 7. Algoritmo para conectar el mddulo a Internet.

Lectura de correos electrénicos. Una vez realizada la conectividad a Internet, y dado
que se imprime en la LCD “Already joined network”, se prosigue con el acceso al
correo electronico, haciendo uso de los protocolos de los mecanismos de recuperacion
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IMAP y accediendo a los mensajes de correo electrénico alojados en el servidor de éste.
Tal como establecen los protocolos, se abre el IMAP por el puerto 993 del TCP
(Protocolo de Control de Transmision), mediante el comando “open IMAP 993”; una
vez establecida la conexion, se saluda al servidor y se procede con la autentificacion
bajo el comando “logi”.

Confirmado el acceso, se procede a la lectura de la bandeja de entrada. Para la lectura
de los correos electrénicos nuevos, se hace uso del comando SELECT INBOX, y se
utiliza después el comando FETCH seguido del nimero de correo por leer, tal y como
estén ordenados en la bandeja. Si el correo contiene la informacion “prende” o “apaga”,
se sabe que es una instruccion que debe ejecutarse y se realiza la bisqueda de si el
contacto desea “prender” o “apagar”, y en caso de que no sea una instruccion, se
interpreta como el estado en que se encuentra Ernest, propiciando el cambio del
algoritmo de escritura de mensaje y cerrando el protocolo IMAP con el comando
LOGOUT vy, de la misma forma, lo cierra en caso de no haber nuevos correos sin leer.

Escritura de correos electrénicos. En la escritura del mensaje, se realiza un cambio
de protocolo para pasar del IMAP al SMTP; para este protocolo se utiliza el puerto 465
TCP, iniciando con el comando “open smtp.gmail.com 465” donde gmail.com es el
servidor de mensajeria usado para Ernest. Para inicializar la sesion se escribe el
comando “EHLO? Ernest”, seguido de “AUTH LOGIN” y después se envia el correo
electrénico y la contrasefia del usuario codificado en base64. Realizado esto, se pueden
mandar mensajes al HOST a través del comando MAIL FROM, el cual debe contener
la direccién del remitente del sobre y se espera la respuesta. Para referenciar a quién se
desea enviar el sobre, se utiliza el comando RCPT seguido de la(s) direccidn(es) a la(s)
que se enviara el correo. Una vez realizado esto, se puede enviar el (los) correo(s)
electrénico(s), con la siguiente estructura:

DATA

From:

Subject: Ernest App
To:

Y se remite el estado de los contactos, en los cuales se dice si los contactos en CA,
CB, CC y CD estan activos o no, enviandose la informacién de uno por uno. Una vez
que se envid el mensaje, se procede a salir de este protocolo por medio del comando
QUIT.

3. Resultados

En la Fig. 8 se aprecia la primera version de Ernest donde se puede observar en
funcionamiento, al estar leyendo un e-mail. En la Tabla 1 se muestra una comparativa
entre ambas versiones.

1 EHLO = (hello extendido) la respuesta del servidor a EHLO da el nombre del servidor en la
primera linea.

Research in Computing Science 147(8), 2018 222 ISSN 1870-4069



Ernest: sistema embebido para control de casas inteligentes mediante correos electronicos...

Fig. 8. Circuito de la primera version de Ernest

Tabla. 1. Comparativa entre las dos versiones de Ernest.

MCU Transceptor Encriptacion IPv6
Emestlra | Aimegas2sp | Wifly m-131G NO NO
Version
Ernest2da | A\ eqa328p | wifly m-1810 SsL SI
Version

Con la segunda version de Ernest se desarrollaron pruebas de fidelidad. Antes de
enviar algin correo se verificé que Ernest estuviera estableciendo una conexion exitosa
con la red WI-FI y con el servidor IMAP. La prueba consistié en dejar conectada la
placa por una hora revisando la transmision a través del puerto serie, véase Fig. Cuando
el internet se encontraba saturado o lento, o bien, si el médulo WI-FI tenia una sefial
muy baja -observado a través de dispositivos cercanos al &rea de trabajo de Ernest- se
obtuvieron fallas con la conexion del servidor IMAP.
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Fig. 9. Conexion de prueba del microcontrolador con el médulo Wifi.

Para comprobar la eficacia de dichos algoritmos, se realizaron dos pruebas en las
cuales durante una hora se enviaron primero 50 e-mails y después en una segunda
prueba se mandaron 100 e-mails y se comprobd que estos fuesen recibidos por Ernest,
y de la misma forma, que fuesen ejecutado por este. Durante la primera prueba todos
los correos enviados fueron recibidos. En la segunda prueba se enviaron 100 correos,
en el lapso de esta hora se volvi6é a observar lo que ocurria en el puerto serie. Los
primeros 52 correos que leyo se ejecutaron correctamente, el correo nimero 53 no lo
ejecutd debido a que el Wifly obtuvo una conexién fallida con el servidor IMAP. Las
posibles causas de esto son las siguientes:

(1) Se perdi6 la conexion WI-FI.
(2) El servidor de IMAP rechaz6 la solicitud.

Fig. 10. Ernest ejecutando comandos.

Una vez que se reinici6 el modulo WI-FI, Ernest continud su trabajo de lectura de
correos normalmente, del 54 al 100. En la Tabla 2 se muestra la efectividad de Ernest
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en ambas pruebas con solo uno correo no recibido durante la segunda prueba. En la
Fig. 10 se muestra a Ernest durante las pruebas realizadas en la recepcién de correos.

Tabla. 2. Efectividad de Ernest para recibir correos.

Correos enviados | Correos exitosos Porcentaje
Prueba 1 50 50 100.00%

Prueba 2 100 99 99.00%

in:sent Estado Recibides

- [ ]

Mover a Recibidos

Ermest App
Ernest para mi |«

Salam medina CA on
Prende CA CB: off

CC:on
Salam medina CD: off
Prende CC

Salam medina
Como estas?

Ernest App
para mi |«
CA:on

CB: off
CC: off

Salam medina <salammedel@gmail.com> CD: off

Salam medina
Apaga CC

Salam medina

Cémo estas?

para emestinfotec [+

Apaga CA

Fig. 11. a. E-mails enviados a Ernest b. E-mails recibidos de Ernest.

En la Fig. 11a puede observarse un ejemplo en el que se enviaron seis e-mails a
Ernest de los cuéles cuatro fueron 6rdenes para su ejecucién y los otros dos fueron
preguntas para conocer el estado en que se encuentra. Las respuestas recibidas se
observan en la Fig. 11b, donde se confirma que se ha realizado exitosamente el
encendido o el apagado de un contacto.

4. Conclusiones

A largo del presente trabajo se present6 un sistema embebido para el control de casas
inteligentes mediante correos electrénicos con cifrado SSL. Asi como su metodologia
de desarrollo acompafiada de una serie de pruebas para validar el funcionamiento del
sistema. Ernest representa una opcién tangible para aplicaciones o bien usuarios
sensibles a compartir su informacion personal en una nube. Durante la
experimentacion, se demostrd que Ernest tiene una certeza del 99 % de eficacia, lo cual
demostré ser un prototipo funcional y confiable. Sin embargo, para poder tener una
mayor certeza con respecto a las posibles fallas atn deben de realizarse mas pruebas en
distintos ambientes para poder obtener datos ya sea de cémo influye el tréfico de la red
en la conectividad del médulo. Ademas, durante los experimentos realizados se observd
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un gran desempefio por parte de los algoritmos para ejecutar las instrucciones,
obteniendo mas dificultades en el apartado de conexién al médulo Wi-Fi

Ernest también presenta areas de oportunidad para ser un sistema mas robusto.
Actualmente, se trabaja en el desarrollo de la proxima version de Ernest, donde se
empieza a trabajar con el procesamiento de textos con la finalidad que Ernest se vuelva
mas intuitivo a las demandas de sus usuarios. También se esta trabajando en un proceso
handshake para evitar que ese bajo porcentaje de correos no ejecutados se corrija
cuando al no recibir respuesta del sistema el mismo correo sea retransmitido. Por
altimo, se observo que se debe cambiar de microcontrolador a causa de la poca memoria
RAM que contiene el ATMEGA328p, por ello se estd pasando a un STM32F42 por su
capacidad de 192 Kbyte de la misma, permitiendo cargar con buena calidad la pagina
del servidor del correo electrénico, ademas de que se le realizara su respectiva placa,
pero ahora de montaje superficial.
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